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进入首页如下图所示，左侧是菜单页，右侧为展示页，右上角是对个人用户信息的操作。
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Linkdood的所有的用户信息都在此处进行管理，菜单分为四块：
· 组织架构管理：对于企业人员信息和企业的部门进行维护管理
· 员工管理：对于企业人员和非企业人员的账号信息进行管理
· 群管理：对企业群、组织群、普通群的管理
· 企业信息管理：对组织机构信息管理、员工信息管理、登录项管理、普通用户管理显示、企业员工管理显示进行管理
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[bookmark: _Toc29305096][bookmark: _Toc494447111][bookmark: _Toc20241][bookmark: _Toc26790][bookmark: _Toc7893][bookmark: _Toc19989][bookmark: _Toc18009]2.1.1企业用户

Linkdood后台员工管理：
· 企业员工
点击菜单中“新增”按钮，添加一个人员的信息，表单内容为人员基本信息和“员工信息管理”录入信息，可以选择人员要添加到的目标部门，默认选中根节点公司。点击保存，完成新增人员信息。（员工姓名，手机号码，邮箱，显示顺序，职务和部门为人员的基本信息。其他信息为拓展字段信息，拓展字段信息是在系统配置-拓展字段中维护的，后面会有这个功能的描述）
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· 通过模板一次性导入
参照2.2.3章节的导入企业用户。
[bookmark: _Toc29305097]2.1.2修改用户
    选择任一记录，点击“编辑”，可修改人员信息（手机、邮箱可在安全中心进行更改）点击保存，完成人员信息修改。
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管理员可以在账号菜单对账号进行管理，点击右上“删除”，可以选择删除一个或多个用户；
删除用户的同时，可以一并选择删除用户的关联信息，包括用户信息、用户群及用户好友消息。
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点击“冻结”，可将该用户账号状态变为“冻结”状态，点击“解冻”再点击“保存”，解冻该用户状态。
冻结状态下，用户无法登录客户端和服务端。
[image: ]
[bookmark: _Toc494447114][bookmark: _Toc16100][bookmark: _Toc30267][bookmark: _Toc22407][bookmark: _Toc21558][bookmark: _Toc5382][bookmark: _Toc29305100]2.1.5重置密码
点击“重置密码”再点击“确定”，可将该用户的登录密码重置为初始密码：123456。  
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选择任一记录，点击“加入企业”，可把账号加入到企业中，并添加企业人员信息，可设置人员的部门及企业人员信息，点击保存，则把此账号加入到企业用户中；
邮箱和手机号等登录项字段不可以修改。
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Linkdood后台添加部门有两种方式：
· 普通添加
点击左上菜单中“添加部门”图标按钮，弹出添加部门窗口，新增一个部门，默认选择根节点公司，点击保存完成新增部门；组织拓展字段中创建的字段也会在部门字段中显示，组织拓展字段的必填/非必填都会在部门字段中展示。
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· 批量创建部门
参照2.2.3.1章节的导入企业用户--->组织架构导入。
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用户用鼠标经过组织机构菜单时在最右边，会出现修改和删除两个按钮，可对该部门名称进行编辑和删除该部门，删除部门时，如果部门下有人员信息，需要先删除人员信息，再删除部门，若该部门下有子节点，则需要先删除子节点，再删除此部门。
[image: ]
修改部门：
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点击菜单的”更多-批量导入”按钮，会进入导入模板界面
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组织架构导入分为两种导入方式，一种为以组织架构名称导入，一种为以组织架构ID导入；两种方式选择任意一种都有相应的数据文件模块提供下载，根据模板的要求进行填写后，上传数据文件进行数据导入。
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· 以组织架构名称导入
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以上图组织架构为例，根据下载的模板填写，应该为
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默认后台管理系统初始存在的“中国电子科技集团公司”这个大组织不需要填写；
后面组织机构根据排序依次填写。

· 以组织架构ID导入
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以上图组织架构为例，根据下载的模板填写，应该为
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默认后台管理系统初始存在的“中国电子科技集团公司”这个大组织默认组织架构父ID为0，组织架构ID根据需要填写；
之后组织架构根据排序依次填写；
需要注意如果是子组织架构（例如南京组是市场总部的子组织），那么此组织架构父ID为市场总部的组织架构ID，自己的组织架构ID根据需要填写

[bookmark: _Toc21671][bookmark: _Toc29305107]2.2.3.2人员导入
人员导入则先分为两个模块，一是组织架构与人员一起导入，二是仅人员进行导入；两个模块中又可以分别选择两种方式导入，就是之前的一种为以组织架构名称导入，另一种为以组织架构ID导入；
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· 组织架构与人员一起导入
· 以组织架构名称导入
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1. 选择对应关系；
2. 左侧菜单“待选字段”中默认显示的是所有非必须项的拓展字段，用户可以对其进行操作是否加入到右侧菜单“导入字段”中；
3. 右侧菜单“导入字段”中默认显示手机、邮箱等系统初始登录项字段，组织架构名称，组织架构排序，用户名称，用户排序，员工级别，所有设置为系统登录方式的登录项字段及所有的必须项拓展字段，并且以上内容不可被编辑；
4. 用户可以对左侧菜单中“待选字段”进行操作是否加入到导入字段“右侧菜单”中，选择完毕后，可以点击“下一步”下载模板进行数据导入；
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“警员编号”为非必须项拓展字段；
“手机号”为必须项拓展字段；
“手机号”为设置为非系统默认登录方式的登录项字段。
注：
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1. 默认后台管理系统初始存在的“中国电子科技集团公司”这个大组织架构不需要填写；
2. 下面test1部门人员根据上图示意填写，用户排序自己填写，组织架构名称统一为test1,组织架构排序按照次序依次填写;
3. 需要注意（以上图数据文件为例），如果选择组织架构与人员一起导入时，如果有部门没有人员的情况下，组织架构会进行导入入库操作，但是会报错误信息，但不影响正常导入。

· 以组织架构ID导入
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1. 选择对应关系；
2. 左侧菜单“待选字段”中默认显示的是所有非必须项拓展字段，用户可以对其进行操作是否加入到右侧菜单“导入字段”中；
3. 右侧菜单“导入字段”中默认显示手机、邮箱等初始字段，组织架构名称，组织架构排序，用户名称，用户排序，组织架构ID，组织架构父ID，员工级别，所有设置为系统登录方式的登录项字段及所有的必须项拓展字段，并且以上内容不可被编辑；
4. 用户可以对左侧菜单中“待选字段”进行操作是否加入到导入字段“右侧菜单”中，选择完毕后，可以点击“下一步”下载模板进行数据导入；
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以上图组织架构为例，在没有添加扩展字段的情况下，根据下载的模板填写，应该为
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1. 默认后台管理系统初始存在的“中国电子科技集团公司”这个大组织默认组织架构父ID为0，组织架构ID根据需要填写； 
2. 之后组织架构和人员字段根据排序依次填写；
3. 需要注意如果是子组织架构（例如南京组是市场总部的子组织），那么此组织架构父ID为市场总部的组织架构ID，自己的组织架构ID根据需要填写；
4. 需要注意（以上图数据文件为例），如果选择组织架构与人员一起导入时，如果有部门没有人员的情况下，组织架构会进行导入入库操作，但是会报错误信息，但不影响正常导入。

· 仅人员导入
· 以组织架构名称导入

[image: ]
1. 选择对应关系；
2. 左侧菜单“待选字段”中默认显示的是所有非必须项拓展字段，用户可以对其进行操作是否加入到右侧菜单“导入字段”中；
3. 右侧菜单“导入字段”中默认显示手机、邮箱等初始字段，用户名称，用户排序，组织架构名称，员工级别，所有设置为系统登录方式的登录项字段及所有必须项拓展字段，并且以上内容不可被编辑；
4. 用户可以对左侧菜单中“待选字段”进行操作是否加入到导入字段“右侧菜单”中，选择完毕后，可以点击“下一步”下载模板进行数据导入；
[image: ]
以上图企业人员为例，在没有添加扩展字段的情况下，根据下载的模板填写，应该为
[image: ]
因为是仅人员导入，所以人员所在的部门名称是已知的，根据之前的模块规范，组织架构名称为以根节点开头，后续以“-”分隔，例如上图的中国电子科技集团公司-test1；

· 以组织架构ID导入
[image: ]
1. 选择对应关系；
2. 左侧菜单“待选字段”中默认显示的是所有非必须项拓展字段，用户可以对其进行操作是否加入到右侧菜单“导入字段”中；
3. 右侧菜单“导入字段”中默认显示手机、邮箱等初始字段，用户名称，用户排序，组织架构ID，所有设置为系统登录方式的登录项字段及所有必须项拓展字段，并且以上内容不可被编辑；
4. 用户可以对左侧菜单中“待选字段”进行操作是否加入到导入字段“右侧菜单”中，选择完毕后，可以点击“下一步”下载模板进行数据导入；

[image: ]
以上图企业人员为例，在没有添加扩展字段的情况下，根据下载的模板填写，应该为
[image: ]
因为是仅人员导入，所以人员所在的部门是已知的，之前如果导入组织架构时选择的是以组织架构ID进行导入，那么人员所在部门的组织架构ID就是已知的，例如上图中需要导入的是叫test1部门的人员，那么test1部门的组织架构ID在组织架构导入时已知的是2，所以在组织架构ID字段上全部填写2。
[bookmark: _Toc23108][bookmark: _Toc29305108]2.2.3.3导入任务查看
后台系统中所有的导入操作都会产生任务，并在后台系统的标题栏的“我的任务”中进行查看，“我的任务”页面列表中包括任务名称、任务类型、创建时间、执行状态、结束时间及执行结果；
导入任务如果成功的话，执行结果会显示“执行成功”；如果有任何异常数据出现的话，执行结果会显示“异常数据”的链接，点击后会导出EXCEL文档，用户可以下载后进行详细的异常数据结果查看。
[image: ]
[bookmark: _Toc29305109]2.2.4调整部门
选中企业用户，点击右上“调整部门”，进行人员的部门之间的调整，可选择需要调整到的目标部门及显示顺序，点击“确定”完成人员的部门移动（可将该部门下的多个人员同时移动到同一个部门下）。
[image: ]

[bookmark: _Toc494447104][bookmark: _Toc6627][bookmark: _Toc10717][bookmark: _Toc24714][bookmark: _Toc8865][bookmark: _Toc21588][bookmark: _Toc29305110]2.2.5导出成员
点击左上菜单中的“导出成员”图标按钮，导出所有的人员信息到excel文档中；
[image: ]
导出任务可以在后台系统菜单栏的“我的任务”中查看，点击执行结果的“结果数据”链接，可以下载导出人员的excel文档；
导出的人员文档信息如下： 
[image: ]

[bookmark: _Toc3448][bookmark: _Toc494447105][bookmark: _Toc2222][bookmark: _Toc19298][bookmark: _Toc32619][bookmark: _Toc18503][bookmark: _Toc29305111]2.2.6重置密码
管理员点击下图中的“重置密码”按钮，可以将用户的密码重置为123456。
[image: ]

[bookmark: _Toc494447106][bookmark: _Toc17135][bookmark: _Toc30867][bookmark: _Toc32277][bookmark: _Toc28765][bookmark: _Toc7857][bookmark: _Toc29305112]2.2.7冻结
管理员点击下图中的“冻结”按钮，可以将该用户冻结，冻结后的用户不能在客户端及服务端登录。
[image: ]

[bookmark: _Toc494447107][bookmark: _Toc9559][bookmark: _Toc19313][bookmark: _Toc27021][bookmark: _Toc8641][bookmark: _Toc31982][bookmark: _Toc29305113]2.2.8绑定人员
绑定人员是针对一人多岗导入系统。
点击左上菜单中的“绑定人员”图标按钮，进入绑定人员页面；
[image: ]   
绑定人员分为两种绑定方式，一种为以组织架构名称绑定，一种为以组织架构ID绑定；两种方式选择任意一种，选择对应关系后都有相应的数据文件模块提供下载，根据模板的要求进行填写后，上传数据文件进行数据绑定；
[image: ]
[image: ]
后台系统中所有的绑定人员操作都会产生任务，并在后台系统的标题栏的“我的任务”中进行查看;
[image: ]
绑定人员任务如果成功的话，执行结果会显示“执行成功”；如果有任何异常数据出现的话，执行结果会显示“异常数据”的链接，点击后会导出EXCEL文档，用户可以下载后进行详细的异常数据结果查看。

[bookmark: _Toc494447108][bookmark: _Toc7013][bookmark: _Toc21624][bookmark: _Toc17579][bookmark: _Toc29293][bookmark: _Toc5375][bookmark: _Toc29305114]2.2.9 LDAP导入
1. LDAP导入功能主要用于第三方LDAP服务器中的组织架构和用户信息等导入后台管理系统中，“LDAP导入”按钮放在“组织架构管理”模块中；
2. 如果第一次进行“LDAP导入”，点击图标按钮进入LDAP导入主页面会有导入流程；
3. 如果进行过“LDAP导入”，再次点击图标按钮进入LDAP导入主页面后只有LDAP连接页面和“同步”和“重新导入”按钮。
[image: ]
[bookmark: _Toc16813][bookmark: _Toc29305115]2.2.9.1创建拓展字段
因为是第三方LDAP服务器中的组织架构和用户信息等导入，所以LDAP服务器中的信息字段需要在我们后台管理系统的”拓展字段”中创建相应的字段; 并且填写字段键值要与第三方LDAP服务器中的相应字段键值一致；
[image: ]
新建拓展字段中“是否手动生成拓展字段键值”选择是，然后手动填写拓展字段键值跟对应第三方LDAP服务器中的相应字段键值一致；
[image: ]
新建登录项字段中手动填写登录项键值跟对应第三方LDAP服务器中的相应字段键值一致；
[image: ]
[bookmark: _Toc31133][bookmark: _Toc29305116]2.2.9.2选择导入字段
创建好对应的拓展字段以后，就是进入“LDAP导入”主页面，选择导入字段页面，对“待选字段”进行操作是否加入到导入字段中；
待选字段包括所有的拓展字段及设置为系统登录方式的登录项字段；
字段“用户名”比较特殊，若用户名不是登录项字段时，其必须是拓展字段的必填项，且文字必须是中文“用户名”，键值（拓展字段键值或设置为系统登录方式的登录项字段键值）必须为LDAP中对应的键值；
[image: ]
导入字段是从待选字段选择过来的字段，作为同步LDAP用户信息的基础，用户名和设置为系统登录方式的登录项字段必须选择；
点击下一步时会对导入字段检验是否已经选择了用户名和所有登录项字段键值；
然后就是配置LDAP服务器连接参数。
[bookmark: _Toc18901][bookmark: _Toc29305117]2.2.9.3配置LDAP参数
选择完导入字段以后，就是配置LDAP服务器连接参数，包括填写LDAP访问地址，登录用户名，输入密码，进行数据的导入操作。
[image: ]
[bookmark: _Toc19722][bookmark: _Toc29305118]2.2.9.4导入任务
点击“开始导入”按钮会创建LDAP导入任务，并可以在后台系统的标题栏的“我的任务”中进行查看;
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如果数据导入成功的话，执行结果会显示“执行成功”；如果有任何异常数据出现的话，执行结果会显示“异常数据”的链接，点击后会导出EXCEL文档，用户可以下载后进行详细的异常数据结果查看。
[bookmark: _Toc5121][bookmark: _Toc29305119]2.2.9.5同步/重新导入
     如果后台管理系统管理员进行过“LDAP导入”，再次点击“LDAP导入”按钮进入LDAP导入主页面后只有配置LDAP参数页面和“同步”和“重新导入”按钮；
如果第三方LDAP服务器管理员变更数据（数据新增、修改、删除），后台管理员再次进入“LDAP导入”主页面点击“同步”按钮进行数据同步；
 之后会创建LDAP同步任务，并可以在后台系统的标题栏的“我的任务”中进行查看;
如果数据同步成功的话，执行结果会显示“执行成功”；如果有任何异常数据出现的话，执行结果会显示“异常数据”的链接，点击后会导出EXCEL文档，用户可以下载后进行详细的异常数据结果查看；
     如果第三方LDAP服务器管理员把数据字段进行了变更，后台管理员可以再次进入“LDAP导入”主页面点击“重新导入”按钮，则重新根据导入流程进行导入字段选择、配置LDAP参数再进行数据导入操作。
[image: ]
[bookmark: _Toc29305120][bookmark: _Toc494447116][bookmark: _Toc23243][bookmark: _Toc8758][bookmark: _Toc29520][bookmark: _Toc24089][bookmark: _Toc29892][bookmark: _Toc1734]2.3群管理

企业群管理是管理员对由后台根据组织机构所创群的管理。企业群最多可容纳一千名群成员；
[image: ]
[bookmark: _Toc10658][bookmark: _Toc29305121]2.3.1企业群

点击右上角“创建”可以在后台直接创建群，先填写群基本信息，包括上传群图标、填写群名称、填写群公告，选择是否允许群成员退群，以及群消息是否设置为阅后即焚消息；如选择不允许群成员退群，则客户端群成员没有“退出该群”权限；
[image: ]
点击下一步，可以添加群成员，群主（群创建者）默认不在群成员列表中显示；
[image: ]
点击添加按钮，弹出窗口显示该管理员权限下可见的组织架构，可一次性选择不同部门下的不同人员添加到群成员中。可以根据姓名进行人员的查询；
[image: 77Y`YM2}`W1MP099BH@6D_P]
添加的群成员不能包含创建者本身，并且创建时会进行消息提示；
群成员还可以单个删除，也可以批量删除；群主不能被删除；群成员必须存在1人（不含群主）；
[image: ]
添加成员完成后，点击下一步完成群创建；
默认创建者管理员进行这个企业群的群主，可以对这个企业群进行管理操作。
[bookmark: _Toc29305122]2.3.1.1查看群设置
列表中任意一个群点击“查看群设置”，可以查看群基本信息；如果群主（群创建者）是当前后台管理员，可以修改群基本信息。如果不是则只能查看；
[image: ]
[bookmark: _Toc6781][bookmark: _Toc29305123]2.3.1.2查看群成员
列表中任意一个群点击“查看群成员”，可以查看群成员列表；如果群主（群创建者）是当前后台管理员，则可以添加新的成员，删除不需要的成员。如果不是则只能查看；
[image: ]
[bookmark: _Toc4589][bookmark: _Toc29305124]2.3.1.3删除企业群
选择群，点击删除按钮。可选择一个或多个群同时删除；只有群主才可以删除（解散）群，后台管理员也没有删除（解散）其他人创建的群的权限；删除（解散）群的同时，群聊天记录和群成员关系一并全部删除，数据不保留；
[image: ]
[bookmark: _Toc7][bookmark: _Toc29305125]2.3.2组织架构群

组织群管理是对企业内部的多个组织机构或多个部门批量建立组织群操作，成员包括相应组织机构内的员工。组织群最多可容纳1500名群成员；
[image: QQ8U%%L`(K~K)[_{OKTMM3S]
[bookmark: _Toc29305126]2.3.2.1创建组织架构群
点击批量创建组织群，根据点击的组织机构节点可以一并创建建群任务，进行建群；
组织群默认名称根据节点名称自动获取，群图标和群公告均默认；
组织群群主默认为该组织群所属组织机构列表中的可查到的第一个企业用户；
组织群的人员退群或解散，这些设置目前只能在客户端进行；
[image: ]
1. 批量创建组织群会默认展开管理员所在域的组织机构目录树；
2. 组织机构目录树的所有部门节点，点击勾选没有任何关联性；单个部门节点默认就是可以生成一个组织群；
3. 不过如果勾选了一个上级部门节点创建组织群，创建的组织群会默认把其下所有子部门的人员一起拉取从而创建成群；
4. 所有的创建组织群操作都会默认生成批量任务，任务情况在系统的顶部菜单栏中的“我的任务”模块中查看；
5. 如果选中创建的组织机构人数为0人，不予创建该组织机构群；
6. 组织群最大用户数为1500人，如果批量创建群形成任务时发现某一个部门的人数大于1500人的话，会在任务列表的该任务的执行结果项的结果数据中，点击后可以查看异常数据。

当创建群时，“我的任务”列表中会显示创建组织群任务，执行完毕后，会在组织群管理菜单，可以看到任务中创建好的所有组织群。
[image: ][image: ]
[bookmark: _Toc7337][bookmark: _Toc29305127]2.3.2.2更新组织群
每天凌晨0点，服务器会自动进行一次更新组织群任务；
如果其中某组织群为1400人，但更新时发现该组织群人数变更为1600人，会更新100人进组织群把人数填满，其他人员不能进入该组织群；
可以在任务列表的更新组织群任务的执行结果项中的结果数据中，点击查看异常数据；
生成的组织机构群，只做增量操作；
之前进入组织机构群的人员在后台系统中的组织机构移除或删除时，不做退群操作。
如果已创建的组织群所属的组织机构之后在后台系统中被移动或者删除，之前的该组织机构群依然保留。
[image: ]
更新任务产生的结果数据
[bookmark: _Toc15915][bookmark: _Toc29305128]2.3.2.3修改组织群
后台管理员只可以对创建好的组织群进行基本信息设置修改, 修改内容包括修改群名称、群公告和上传群图标，其他后台系统不提供编辑，客户端群主及管理员可以正常操作；
[image: LQH2SUDXV[KO3P5[SY9I6CX]
单击“修改群基本信息”对组织群信息进行修改；
[image: ]
单击保存，修改成功。
[bookmark: _Toc29305129]2.3.2.4设置群主
单击“设置群主”可以设置该组织群的群主；
[image: QQ8U%%L`(K~K)[_{OKTMM3S]
[image: ]TG]HXK_0HSNJ}ERJZH6O[7]
选中要设置的人员后，单击“设置群主”，群主设置成功。
[bookmark: _Toc29305130]2.3.2.5删除组织群
[image: QQ8U%%L`(K~K)[_{OKTMM3S]
选择要删除的组织群，选中后，单击“删除”按钮，出现提示信息；
[image: LFRVDS79_RVWES1]4TBRTGO]
[bookmark: _Toc29305131]2.3.3普通群
[bookmark: _Toc24771][bookmark: _Toc29305132]2.3.3.1查看普通群
在群名称和群主输入框中输入相应的群名称和群主，单击查询，即可查询相应的普通群
[image: ]
在普通群管理中，管理员只能对自己在客户端所建的群有修改及删除权限，对其他用户在客户端所建的群则只有查看权限。
[bookmark: _Toc29305133]2.4企业信息管理
[bookmark: _Toc3367][bookmark: _Toc8455][bookmark: _Toc31114][bookmark: _Toc26713][bookmark: _Toc10234][bookmark: _Toc8248][bookmark: _Toc29305134][bookmark: _Toc18288][bookmark: _Toc10083][bookmark: _Toc16834][bookmark: _Toc19435][bookmark: _Toc30236]2.4.1组织机构信息管理
[bookmark: _Toc3064][bookmark: _Toc31189][bookmark: _Toc2395][bookmark: _Toc4472][bookmark: _Toc15656][bookmark: _Toc29305135]2.4.1.1新建
点击“新建”按钮，可新增一个组织拓展字段信息：拓展字段名称必填，点击保存，完成组织拓展字段新增操作。新增成功的组织拓展字段，在组织架构管理->新增组织机构中会同步展示。
新建组织拓展字段若为必须项，则新增/修改企业部门信息时，该字段值必填；若为非必须项，则新增/修改企业部门信息时，该字段值非必填。
 [image: ]
[bookmark: _Toc5855][bookmark: _Toc19974][bookmark: _Toc2321][bookmark: _Toc20094][bookmark: _Toc20548][bookmark: _Toc29305136]2.4.1.2修改
点击修改按钮，可修改组织拓展字段的信息
[image: ]
[bookmark: _Toc11631][bookmark: _Toc10537][bookmark: _Toc29933][bookmark: _Toc21719][bookmark: _Toc15067][bookmark: _Toc29305137]2.4.1.3删除
选择组织拓展字段，点击删除按钮。可选择一个或多个组织拓展字段同时删除
[image: ]

[bookmark: _Toc29305138]2.4.2 员工信息管理
员工信息管理是对员工信息拓展字段进行管理包括员工信息拓展字段的新建，编辑及删除；
默认后台系统部署后会显示应用角色这一个系统默认拓展字段，并且不可以删除；除了是否为必须项可以修改，其余项都不可以修改；
应用角色这一个系统默认拓展字段是为了配合应用显示使用。
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1. 点击“新建”按钮，弹出创建拓展字段窗口；
2. 拓展字段名称填写，是否为必须项可选，是否手动生成键值可选；
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3. 点击保存，完成拓展字段新增操作；
4. 点击“修改”按钮，可修改拓展字段的信息；
5. 选择拓展字段，点击删除按钮，可选择一个或多个拓展字段同时删除；
6. 是否手动生成键值选“是”时，可输入拓展字段键值，拓展字段键值主要用于LDAP导入功能的同步字段时输入使用，非必填；
7. 拓展字段不在“账号管理显示项”中显示，只在“组织架构管理显示项”中显示；
8. 新建的拓展字段若为必须项，则新增修改企业用户信息时，该字段值必填；若为非必须项，则新增修改企业用户信息时，该字段值非必填；
9. 如果想删除已经设置为“后台管理系统-组织架构管理显示项”的拓展字段，必须此拓展字段不能被保存使用，如果已经使用则不能删除此拓展字段。
[bookmark: _Toc1328][bookmark: _Toc27959][bookmark: _Toc13383][bookmark: _Toc3351][bookmark: _Toc10401][bookmark: _Toc29305139]2.4.3登录项管理
登录项字段管理是对登录项字段进行管理包括登录项字段的新建，编辑及删除；
登录项字段管理中全部为登录项字段，默认后台系统部署后会显示豆豆号、手机号、邮箱、自定义登录账号这四个系统默认登录项字段，并且不可以删除；
手机号、邮箱号这两个系统默认登录项字段，除了登录项字段KEY、登录项字段名称不可以修改，其余项可以正常修改；
豆豆号、自定义登录账号这两个系统默认登录项字段，除了登录项字段KEY不可以修改，其余项可以正常修改；
[image: ]
1. 点击“新建”按钮，可新增一个登录项字段信息；登录项字段KEY及登录项字段名称为必填，点击保存，完成登录项字段新增操作；
2. 新建的登录项字段的KEY值默认从10开始到20为止，如果之前有新建的登录项字段用过之中的KEY值，选择的时候KEY值中此数值会给禁用不给选择；
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3. 新建登录项字段设置为系统登录方式时，该登录项字段在后台登录及客户端登录时作为登录项可以进行登录操作；账号管理显示项中显示该登录项字段；
4. 新建登录项字段不设置为系统登录方式时，账号管理显示项及组织机构管理显示项中默认不显示该登录项字段；系统登录方式这个设置对“账号管理显示项”及“组织机构管理显示项”中的字段显示有影响。
5. 新建登录项键值主要用于LDAP导入功能的同步字段时输入使用，非必填；
6. 点击“修改”按钮，可修改登录项字段的信息；选择登录项字段，点击删除按钮。可选择一个或多个登录项字段同时删除；
7. 如果此登录项字段被用户使用，或者用于LDAP导入时，编辑此登录项字段时，登录项字段KEY不能被修改；
8. 如果想删除已经设置为系统登录方式的登录项字段，必须此登录项字段不能被用户使用，如果已经使用则不能删除；
9. 如果想删除已经设置为“后台管理系统-账号管理显示项”或“后台管理系统-组织架构管理显示项”的登录项字段，必须此登录项字段不能被保存使用，如果已经使用则不能删除此登录项字段。
[bookmark: _Toc29305140]2.4.4普通用户管理显示
可以对后台员工管理页面的普通用户“查询”和“列表”的显示项进行自定义配置；
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普通用户管理显示项中除默认显示字段外，还包括“选择为系统登录方式的登录项字段”可自定义勾选；

显示项是否显示条件：
· 如果在登录项字段中设置为系统登录方式，则该登录项字段显示；反之则不显示；
· 新建的拓展字段不管是否为必须项，都不显示。

显示项勾选方式：
· 例如：先勾选的“登录项字段1”，“登录项字段1”则排在前面；再勾选的“登录项字段2”，“登录项字段2”则排在后面；
· 如果取消勾选“登录项字段1”，那么“登录项字段2”则往前排列；再次勾选“登录项字段1”，那么“登录项字段1”则排在“登录项字段2”的后面
点击“保存”按钮后，账号管理页面根据当前配置进行改变。
[bookmark: _Toc22849][bookmark: _Toc16244][bookmark: _Toc24882][bookmark: _Toc1220][bookmark: _Toc20000][bookmark: _Toc29305141]2.4.5企业员工管理显示项
    可以对员工管理页面的企业员工“查询”和“列表”的显示项进行自定义配置；
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显示项中除默认显示字段外，还包括“选择为系统登录方式的登录项字段”及拓展字段可自定义勾选；

显示项是否显示：
· 如果在登录项字段中设置为系统登录方式，则该登录项字段显示；反之则不显示；
· 新建的拓展字段不管是否为必须项，都默认显示。
点击“保存”按钮后，组织机构管理页面根据当前配置进行改变。
[bookmark: _Toc11282][bookmark: _Toc25949][bookmark: _Toc9002][bookmark: _Toc27337][bookmark: _Toc5554][bookmark: _Toc29305142]2.4.6登录项字段信息完善
设置为系统登录方式的登录项字段信息，提供多个方式进行原有账号的该字段信息补充；
所有用户并包括管理员，登录安全中心，如果有设置为系统登录方式的登录项字段需要完善信息的，都会跳出弹窗提示，可以点击前往，就跳入账号管理页面进行字段的信息修改，如果点击忽略，系统正常使用，下次登录安全中心，还是会继续跳出弹窗提示完善信息。
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[image: ../../../Library/Containers/com.tencent.qq/Data/Library/Caches/Images/B268BB260ECF7E47DB1F8E4766DD715D.png]
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如果管理员登录后台管理，如果有设置为系统登录方式的登录项字段需要完善信息的，也会跳出弹窗提示，可以点击前往，就弹出新窗口跳入安全中心中账号管理页面进行字段的信息修改；点击忽略，继续使用后台管理系统。
群管理主要是对后端（管理员所建群）、客户端（客户端所建群）的群功能管理。即企业群管理、组织群管理、普通群管理。
[bookmark: _Toc29305143]三、管理员管理
对linkdood系统中的管理员及权限进行展示，添加管理员和删除管理员，同时可以调整管理员的权限。
[bookmark: _Toc494447117][bookmark: _Toc598][bookmark: _Toc29277][bookmark: _Toc31247][bookmark: _Toc7976][bookmark: _Toc10587][bookmark: _Toc23507][bookmark: _Toc29305144]3.1管理员角色
[bookmark: _Toc494447118][bookmark: _Toc3432][bookmark: _Toc24095][bookmark: _Toc14450][bookmark: _Toc15826][bookmark: _Toc13822][bookmark: _Toc29305145]3.1.1创建/修改角色
点击创建按钮，进入角色菜单及按钮权限分配界面，这里是指你需要给创建角色哪些菜单及按钮的操作权限。如下图所示:
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[bookmark: _Toc494447119][bookmark: _Toc568][bookmark: _Toc3633][bookmark: _Toc13412][bookmark: _Toc19625][bookmark: _Toc6717][bookmark: _Toc29305146]3.1.2删除角色
从数据列表选择要删除的角色，然后点击操作栏的删除按钮，便可以将角色删除。删除角色时，该角色必须未使用。
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关于三权默认角色（企业管理员、安全保密管理员、安全审计员）可以编辑角色权限，不能删除角色
[bookmark: _Toc21702][bookmark: _Toc3302][bookmark: _Toc4517][bookmark: _Toc10779][bookmark: _Toc32316][bookmark: _Toc494447120][bookmark: _Toc18156][bookmark: _Toc29305147][bookmark: _Toc494447123][bookmark: _Toc10896][bookmark: _Toc22689][bookmark: _Toc22953][bookmark: _Toc4494][bookmark: _Toc21151][bookmark: _Toc22830]3.2权限设置
[bookmark: _Toc494447121][bookmark: _Toc11019][bookmark: _Toc21270][bookmark: _Toc29017][bookmark: _Toc14098][bookmark: _Toc13865][bookmark: _Toc29305148]3.2.1创建/修改域
点击创建按钮，进入配置域数据权限分配界面，这里是指你需要给创建的域的数据权限操作。如下图所示:
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[bookmark: _Toc494447122][bookmark: _Toc22070][bookmark: _Toc28772][bookmark: _Toc1952][bookmark: _Toc3689][bookmark: _Toc21226][bookmark: _Toc29305149]3.2.2删除域
从数据列表选择要删除的域，然后点击操作栏的删除按钮，便可以将域删除。删除域时，该域必须未使用。
[image: ]
[bookmark: _Toc29305150]3.3账号管理
[bookmark: _Toc494447124][bookmark: _Toc25289][bookmark: _Toc21229][bookmark: _Toc19898][bookmark: _Toc9146][bookmark: _Toc19839][bookmark: _Toc29305151]3.3.1创建/修改管理员
Linkdood系统中的管理员在此处进行创建和修改操作。
点击创建管理员按钮，弹出如下所示页面
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点击绑定人员，显示所有的用户，同时提供根据用户名称搜索用户的功能，如下图所示：
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修改管理员的操作和创建管理员时类似；但修改管理员时，只能调整管理员的权限、角色名称、密码、姓名、解绑定，不能更换账号；
如果新创建管理员的该人员已经是管理员，会提示他当前存在的管理员权限，并提示是否替换。
[bookmark: _Toc494447125][bookmark: _Toc22621][bookmark: _Toc18445][bookmark: _Toc2599][bookmark: _Toc22564][bookmark: _Toc16533][bookmark: _Toc29305152]3.3.2删除管理员
选中要删除的数据，点击操作栏中的删除按钮，即可以将用户从管理员中删除，删除后的用户不可以再登录后台。
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[bookmark: _Toc29305153]四、系统设置
对系统的一些基本配置进行修改和维护操作
[bookmark: _Toc30564][bookmark: _Toc7005][bookmark: _Toc13007][bookmark: _Toc32517][bookmark: _Toc29984][bookmark: _Toc20718][bookmark: _Toc29305154]4.1企业个性化设置
[bookmark: _Toc21348][bookmark: _Toc2703][bookmark: _Toc21532][bookmark: _Toc20933][bookmark: _Toc17536][bookmark: _Toc29305155]4.1.1管理中心设置
管理中心的页签文字、标题名称、欢迎页文字可直接修改，标题ICON点击“选择文件” ，从本地选择图片，点击上传文件，可以更换标题ICON，最后点击保存按钮可以修改管理中心的相关配置。
[image: ]
[bookmark: _Toc32632][bookmark: _Toc31159][bookmark: _Toc16298][bookmark: _Toc5594][bookmark: _Toc24016][bookmark: _Toc29305156]4.1.2安全中心设置
安全中心的页签文字、标题名称可直接修改，标题ICON点击“选择文件” ，从本地选择图片，点击上传文件，可以更换标题ICON，最后点击保存按钮可以修改安全中心的相关配置。
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[bookmark: _Toc13806][bookmark: _Toc12370][bookmark: _Toc17977][bookmark: _Toc17921][bookmark: _Toc25023][bookmark: _Toc29305157]4.1.3公共服务平台设置
公共服务平台的页签文字、标题名称可直接修改文字，标题ICON点击“选择文件” ，从本地选择图片，点击上传文件，可以更换标题ICON，最后点击保存按钮可以修改公共服务平台的相关配置。
[image: T`@@U7BS$PJ56VL255XJ61C]
[bookmark: _Toc11228][bookmark: _Toc2927][bookmark: _Toc20925][bookmark: _Toc2770][bookmark: _Toc8934][bookmark: _Toc29305158]4.1.4官网设置
    官网的页签文字、标题名称可直接修改文字，标题ICON点击“选择文件” ，从本地选择图片，点击上传文件，可以更换标题ICON，最后点击保存按钮可以修改官网的相关配置。
[image: ]
[bookmark: _Toc16001][bookmark: _Toc8686][bookmark: _Toc11921][bookmark: _Toc32653][bookmark: _Toc15539][bookmark: _Toc29305159]4.1.5登录设置
登录页面的标题名称可直接修改文字，标题ICON、企业LOGO、背景图片，点击“选择文件” ，从本地选择图片，点击上传文件，可以更换图片，最后点击保存按钮可以修改登录页的相关配置。
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[bookmark: _Toc13022][bookmark: _Toc31706][bookmark: _Toc26946][bookmark: _Toc24466][bookmark: _Toc11769][bookmark: _Toc29305160]4.1.6客户端设置
①顶部导航栏标题名称：可直接修改文字；
②顶部导航栏定制化可配置标题上端的颜色，分为默认主题以及定制化主题，选择定制化肢体可以选择对应的颜色；
③底部菜单会话模块名称：可修改会话模块名称；
④底部菜单应用模块名称：可修改应用模块名称；
⑤底部菜单栏应用模块样式可选择两种样式，其作用为客户端应用菜单的名称文字及样式显示；
⑥底部菜单栏默认显示项：可选择默认显示菜单项，（首页选项卡开启时此功能禁用）
[image: ][image: ]
[bookmark: _Toc32477][bookmark: _Toc1167][bookmark: _Toc30500][bookmark: _Toc6024][bookmark: _Toc1569][bookmark: _Toc3699][bookmark: _Toc29305161]4.2基础功能设置
选择单选框，点击保存按钮。
各配置说明如下：
	类型
	值：是
	值：否

	是否允许客户端账号注册
	新用户可在客户端进行注册
	新用户不可在客户端进行注册

	邀请码是否绑定帐号
	客户端邀请注册二维码只可以选择次数为一次，指定推送给特定用户注册。
	客户端邀请注册二维码可以自定义选择使用次数，推送给用户注册。

	邀请码是否使用本服务器地址推送
	客户端邀请注册二维码使用的是本服务器地址推送给用户。
	客户端邀请注册二维码使用IM服务器地址推送给用户。

	是否开启客户端群成员私聊 
	默认“是”客户端群成员之间可以私聊
	客户端群成员之间不可以私聊

	是否允许IOS客户端登录
	用户可以在IOS客户端登录
	用户不可以在IOS客户端登录

	是否允许PC客户端登录
	用户可以在PC客户端登录
	用户不可以在PC客户端登录

	是否允许Android客户端登录
	用户可以在Android客户端登录
	用户不可以在Android客户端登录

	是否开启手机客户端多服务器登录
	默认“是”客户端上方菜单栏显示“切换服务器”图标按钮，客户端用户通过点击按钮用户可在客户端通过多服务器登录
	用户不可以在客户端通过多服务器登录

	是否开启客户端“新的朋友”功能
	开启后客户端通讯录显示“新的朋友”
	关闭后客户端通讯录不显示“新的朋友”

	是否开启手机端“朋友圈”功能
	开启后手机端显示“朋友圈”功能
	关闭后手机端不显示“朋友圈”功能

	是否显示手机客户端“关注”选项卡
	客户端登录，展示“关注”选项卡
	客户端登录，不展示“关注”选项卡

	是否显示手机客户端“工作台”选项卡
	客户端登录，展示“工作台”选项卡
	客户端登录，不展示“工作台”选项卡

	是否显示手机客户端“首页”选项卡
	客户端登录，展示“首页”选项卡
	客户端登录，不展示“首页”选项卡

	是否支持客户端漫游
	客户端用户支持多端聊天同步
	客户端用户不支持多端聊天同步

	员工级别是否必填
	在组织架构管理中新增、修改员工信息时员工级别为必填项
	在组织架构管理中新增、修改员工信息时员工级别为非必填

	是否开启豆豆情报
	开启客户端豆豆情报功能
	不开启

	禁止消息转发至第三方
	开启客户端禁止将消息转发至第三方功能
	不开启

	是否开启第三方程序打开豆豆发送文档
	开启客户端第三方程序打开豆豆发送文档功能
	不开启

	禁止保存信源豆豆中的图片至相册
	开启客户端禁止保存信源豆豆中的图片至相册
	不开启

	是否开启客户端明水印
	开启客户端水印功能
	关闭客户端水印功能



	类型
	说明

	明暗水印组合字段配置
	昵称+手机号或者昵称+部门名称

	敏感词配置
	不过滤：即使添加了敏感词客户端发送也不过滤；
使用*代替：添加的敏感词客户端发送用*代替；
禁止发送：添加的敏感词客户端发送会被禁止发送；
客户端过滤：客户端本地自己过滤；

	客户端添加联系人/群的搜索模式选择
	默认是精确搜索，可选择模糊搜索

	客户端个人消息保留天数
	客户端个人聊天消息在服务器保留天数，默认保留7天，0天代表永久保存

	客户端群消息保留天数
	客户端群聊天消息在服务器保留天数，默认保留7天，0天代表永久保存

	帐号激活状态
	默认“开启”则平台帐号体系需要遵循帐号激活流程，选择“关闭”则不需要；手机登录激活（短信验证码、用户字段）
邮箱登录激活（邮箱验证、用户字段）
账号登录激活（用户字段）
用户字段选择
注：可使用手机短信、邮箱验证、用户字段验证三种方式验证。

	账号忘记密码提示是否展示管理员信息
	可添加管理员姓名、电话，此添加的信息在客户端点击忘记密码时会展示。



[bookmark: _Toc29305162][bookmark: _Toc445][bookmark: _Toc14405][bookmark: _Toc3014][bookmark: _Toc14363][bookmark: _Toc1636][bookmark: _Toc15466][bookmark: _Toc18442][bookmark: _Toc21626][bookmark: _Toc5966][bookmark: _Toc32124][bookmark: _Toc1248][bookmark: _Toc16058]4.3.官网配置
[bookmark: _Toc29305163]4.3.1 官网配置功能介绍
官网配置功能是配置官网首页中的展示内容。目前配置的内容，最多有6条在客户端中轮播展示，后台配置超过6条时，客户端展示内容为后台配置从前往后配置的6条。
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[bookmark: _Toc29305164]4.3.2 官网配置添加内容
点击添加内容，在弹框中填写相关信息
标题：官网首页中该图片中展示的标题内容
内容：官网首页中该图片中展示的内容
封面图片：官网首页中展示的图片，点击选择图片，再点击上传进行上传
是否展示：是为展示，否为不展示
[image: ]
[bookmark: _Toc29305165]4.3.3 官网配置内容编辑
对以创建的官网配置内容进行编辑修改，点击展示列表中每个官网配置内容的编辑按钮进行编辑
[image: ]
[bookmark: _Toc29305166]4.3.4 官网配置内容删除
对以创建的官网配置内容进行删除，点击展示列表中每个官网配置内容的删除按钮进行删除
[image: ]
[bookmark: _Toc29305167]4.3.5 官网配置内容隐藏/显示
对创建的官网配置内容进行展示或不展示进行设置，已经展示的官网配置内容，显示隐藏按钮，点击隐藏，将该轮播图不展示，未展示的官网配置内容点击显示，则将该官网配置内容设置成在客户端显示。
[image: ]
[bookmark: _Toc29305168]4.3.6 官网配置内容上移
修改创建已展示的官网配置内容的展示顺序，点击创建的官网配置内容的上移，则该官网配置内容跟上个官网配置内容更换顺序
[image: ]

[bookmark: _Toc29305169]4.4工作台
[bookmark: _Toc29305170]4.4.1 工作台功能介绍
工作台功能是配置客户端中工作台中轮播图中的展示内容。工作台中，目前配置的内容，最多有6条在客户端中轮播展示，后台配置超过6条时，客户端展示内容为后台配置从前往后配置的6条。
[image: ]
[image: ]
[bookmark: _Toc29305171]4.4.2 轮播图创建
点击添加内容，在弹框中填写相关信息
标题：轮播图名称
封面图片：轮播图中展示的图片
是否开启外链：点击图片是否能否跳转设置的网页，开启则可以点击图片跳转到下面设置的外链地址的网页，否为不无跳转功能
外链地址：设置跳转的网页地址
展示设备：选择展示的客户端设备类型，支持多选
页面详情：与外链只能二选一，未开启外链时，设置图片展示的内容
是否显示该页面：设置配置页面是否展示
[image: ]
[bookmark: _Toc29305172]4.4.3 轮播图编辑
对以创建的轮播图进行编辑修改，点击展示列表中每个轮播图的编辑按钮进行编辑
[image: ]
[bookmark: _Toc29305173]4.4.4 轮播图删除
对以创建的轮播图进行删除，点击展示列表中每个轮播图的删除按钮进行删除
[image: ]
[bookmark: _Toc29305174]4.4.5 轮播图隐藏/显示
对创建的轮播图进行展示或不展示进行设置，已经展示的轮播图，显示隐藏按钮，点击隐藏，将该轮播图不展示，未展示的轮播图点击显示，则将该轮播图设置成在客户端显示。
[image: ]
[bookmark: _Toc29305175]4.4.6 轮播图上移
修改创建已展示的轮播图的展示顺序，点击创建的轮播图的上移，则该轮播图跟上个轮播图更换顺序
[image: ]
[bookmark: _Toc29305176]4.5网络系统设置
在一些特殊公司及企业，为了安全需要，手机等设备无法直接访问企业内网，只能通过外网链接，就导致客户端的一些功能不能正常使用，包括：客户端不能正常接收公众号发送的图片消息；客户端工作台中的H5应用不能正常使用；
为了解决这个问题，采用多通道配置，在多通道配置里通过添加该部门网络系统相应的网络号和IP域名，使功能能够正常使用；
具体的网络配置由运维人员操作。
[bookmark: _Toc29305177]4.5.1新增
在后台管理系统中系统设置的网络系统设置界面中，单击“新增”按钮；
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输入相应的网络号和IP/域名，单击“保存”按钮，新增多通道成功；
[image: ]
[bookmark: _Toc29305178]4.5.2查询
输入网络号或IP/域名，单击“查询”按钮，可根据输入的网络号或IP/域名进行关键字模糊查询，查询结果会显示带有该关键字的所有多通道配置；
例如：在网络号中输入数字‘2’，单击查询按钮，会显示所有网络号名称带有‘2’的多通道。
[bookmark: _Toc29305179]4.5.3修改/删除
单击“修改”或“删除”按钮可以对多通道进行修改或删除；
[image: ]
单击“修改”按钮，可以对多通道进行修改编辑，修改相应的网络号和IP/域名，单击保存，修改成功；
[image: ]
单击“删除”按钮，会二次确认提醒，单击“确定”，多通道删除成功。
[bookmark: _Toc494447152][bookmark: _Toc7608][bookmark: _Toc13251][bookmark: _Toc4832][bookmark: _Toc628][bookmark: _Toc30816][bookmark: _Toc26195][bookmark: _Toc29305180]4.6表情包管理
[bookmark: _Toc494447153][bookmark: _Toc16238][bookmark: _Toc3241][bookmark: _Toc21527][bookmark: _Toc1898][bookmark: _Toc13260][bookmark: _Toc29305181]4.6.1添加表情包
点击左上“添加表情包”，可添加一个表情包；先填写表情包详情页的内容，包括填写表情包名称、介绍，详情页横幅图片上传；

点击下一步，进行单独表情的上传，可以选择表情类型（动态表情、静态表情），客户端会显示相应的表情状态；并选择上传表情图片主图、缩略图、含义词，最少上传8组表情；
[image: ]
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点击下一步，上传表情封面图、聊天页面图标、填写新品推荐表情简介；
[image: ]
点击下一步，填写表情包附件信息，选择类别，添加标签，点击提交后一个新的表情包添加成功；
[image: ]
[bookmark: _Toc494447154][bookmark: _Toc29690][bookmark: _Toc21343][bookmark: _Toc9163][bookmark: _Toc12907][bookmark: _Toc2905][bookmark: _Toc29305182]4.6.2表情包设置
[bookmark: _Toc25721][bookmark: _Toc29305183]4.6.2.1预览
列表中任意一个添加的表情包点击“预览”，可以预览表情包的类型、标签、缩略图、名称、介绍、单个表情；
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[bookmark: _Toc15658][bookmark: _Toc29305184]4.6.2.2上架/下架
列表中任意一个添加的表情包点击“下架”，停用该表情包，停用后的表情包在客户端的精选表情中不显示；点击“上架”，启用该表情包，客户端的精选表情中回恢复显示；
[image: ]
[bookmark: _Toc7178][bookmark: _Toc29305185]4.6.2.3删除
列表中任意一个添加的表情包点击“删除”，删除该表情包； 
[bookmark: _Toc29305186]4.7邀请注册管理
  “邀请注册管理”是对客户端用户进行“邀请注册”操作时的管理，此菜单默认权限为系统管理员使用。
[image: ]
[image: ]

“邀请注册管理”在两种状态下的使用：
1　 当后台管理系统中“邀请注册管理”默认选择为“开启”时：
凡是所有非冻结账号在客户端点击“邀请注册”按钮后都会生成邀请注册二维码；
2　 当后台管理系统中“邀请注册管理”选择为“关闭”时：
凡是在“邀请注册管理”列表中的非冻结账号，当该账号用户在客户端点击“邀请注册”按钮后会生出邀请注册二维码；
凡是不在“邀请注册管理”中的其他所有账号，当该账号用户在客户端点击“邀请注册”按钮后会弹出提示，提示该账号没有邀请注册权限。

在“功能配置”中还有两个关于邀请注册的配置功能：
1　 “邀请码是否绑定账号”： 默认“否”客户端邀请注册二维码可以自定义选择使用次数，推送给用户注册，选“是”则客户端邀请注册二维码只可以选择使用次数为1次，指定推送给特定用户注册；
2　 “邀请码是否使用本服务器地址推送”： 默认“否” 客户端邀请注册二维码使用IM服务器地址推送给用户，选“是”则客户端邀请注册二维码使用的是本服务器地址推送给用户。
[image: ]
[bookmark: _Toc29305187]4.7.1查询
在“邀请注册管理”中点击“查询”按钮，可以根据查询条件来查询“邀请注册管理”列表中的账号；
查询条件跟账号管理中的查询条件一致。
[bookmark: _Toc29305188]4.7.2新增
   点击“新增”按钮后，会弹出“邀请注册新增账号”窗口；
[image: ]
窗口中为账号列表，查询条件跟账号管理中相同，账号列表信息也跟账号管理中相同；
已经添加到“邀请注册管理”中的账号不会在“邀请注册新增账号”中的账号列表中出现；
点击多选框可以多选账号，点击保存后，这些账号就会添加到邀请注册账号列表中。
[bookmark: _Toc29305189]4.7.3删除
点击“删除”按钮可以将选中的账号删除，邀请注册账号列表中点击多选框可以多选账号，进行删除，删除后的账号只作用于邀请注册；
[image: ]
如果在邀请注册账号列表中删除的账号，如果再次点击“新增”按钮，在“邀请注册新增账号”中的账号列表中会再次出现，可以再次选择后保存到邀请注册账号列表中。
[bookmark: _Toc29305190]4.8帮助
[bookmark: _Toc29305191]4.8.1帮助功能介绍
该功能用来配置客户端中帮助菜单中的内容
[bookmark: _Toc29305192]4.8.2帮助内容新增
点击新增按钮，在弹框中填写相关信息
标题：新增帮助内容在客户端展示的标题
父ID:新增内容所属上层目录的ID号，根目录ID号为0
排序：同一个目录中，存在多个标题的内容时，新建内容排序的顺序号
客户端：新建的内容在哪些类型客户端展示，支持多选
是否显示：新建的内容是否在客户端显示，是为展示，否为不展示
类别：新增内容的类型，分类为目录，文章为帮助的内容
是否使用外链：是为使用外链，否为不使用外链
外链地址：选择使用外链时可填，内容需要展示内容的链接地址
内容：选择不使用外链时可填，将需要展示的文章内容填写文本框中即可
[image: ]
[bookmark: _Toc29305193]4.8.3帮助内容删除
帮助内容删除分为批量删除和单个删除，批量删除选择需要删除的内容，点上端的删除，单个删除直接点对应标题后面的删除
批量删除：
[image: ]
单个删除：
[image: ]
[bookmark: _Toc29305194]4.8.4帮助内容编辑选
点击需要重新编辑的内容后面的编辑按钮，对弹框中的内容进行重新编辑修改
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[bookmark: _Toc29305195]五、安全设置
可进行密码复杂度配置以及消息详情展示模式配置
[bookmark: _Toc14476][bookmark: _Toc9094][bookmark: _Toc22495][bookmark: _Toc8631][bookmark: _Toc4446][bookmark: _Toc29305196]5.1密码配置
开启密码复杂度：可选择密码是否包含数字、小写英文字母、大写英文字母、英文字母（不区分大小写）、特殊字符，最小位数的设置最小可设置为6位。
不开启密码复杂度：最小位数为6，其余无限制要求
密码复杂度设置完成以后，后台管理修改密码，安全中心修改密码，以及客户端设置密码均需遵循此处的规则。
可设置客户端的消息详情模式为3种：
通知详情：客户端展示消息的发起人和具体消息内容
通知源隐藏内容：客户端只展示消息的发起人，不展示具体消息内容
完全隐藏：客户端不展示消息的发起人和具体消息内容
[bookmark: _Toc29305197][bookmark: _Toc25478][bookmark: _Toc2660][bookmark: _Toc30224][bookmark: _Toc22674][bookmark: _Toc19388][bookmark: _Toc10823]5.2策略管理
“策略管理”主要是用于创建多个员工级别，名称可以根据需要自定义；“策略查看权限设置”则是对我们所创建的多个员工级别进行查看和被查看的权限设置，从而使不同员工级别的人员在客户端的组织架构中有不同的查看权限。
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关闭策略管理，所有人员在组织架构中全部可见；
开启策略管理，无相应策略权限设置时，人员在组织架构中只可见自己；
开启策略管理，有相应策略权限设置时，人员在组织架构中可见相应员工级别的人员；
策略管理默认为开启状态，初始版本中默认存在一个默认级别，并且给系统原有的没有员工级别的企业人员赋予这个默认级别，并在策略权限中设置为默认员工级别对默认员工级别可查看。
[bookmark: _Toc29305198]5.2.1策略管理
[bookmark: _Toc29305199]5.2.1.1新建
第一步：单击新建按钮，创建一个员工级别名称。
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第二步：可以填写名称及显示排序
[image: ]
第三步：单击确定，成功新建了一个名称为p1的员工级别（员工级别名称最多10个中文字，不支持特殊字符）。
[bookmark: _Toc29305200]5.2.1.2删除
第一步：选中一个员工级别名称，单击删除。
[image: ]第二步：二次确认后单击“确定”删除，当删除一个员工级别时，为这个员工级别设置的策略查看权限设置也会对应删除；其他策略查看设置中的被查询项的设置中也会删除这个员工级别。
[bookmark: _Toc29305201]5.2.1.3修改
单击修改按钮，即可对已经建立的员工级别名称进行修改。
[image: ]
单击保存，修改成功。
[bookmark: _Toc29305202]5.2.1.4设置
员工级别的设置可以在下面几个方式中进行选择设置
1.系统管理员在“人员管理”中新增企业用户时，单选选择员工级别；
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2.系统管理员在“人员管理”中将普通用户账号加入企业时，单选选择员工级别；
[image: ]
3.导入企业用户，导入文件中包括员工级别导入项，进入批量导入；
[image: ]
4. 系统管理员在“人员管理”中修改企业用户时，单选选择员工级别；
[image: ]
员工级别设置时是否必填可以后台管理系统中的功能配置内进行配置；
[image: ]
员工级别设置作用于每个组织架构中的企业用户，每个企业用户只能设置一个员工级别；
删除员工级别“p1”时，同步会删除查看者“P1”的员工级别查看权限；并且其他员工级别查看权限中，保留查看权限，但被查看者员工级别中包含的“p1”都会被删除；如果其他员工级别查看权限中，被查看者员工级别中只包含“p1”时，此查看权限也会被删除；
当绑定企业人员时，如果当前人员已有员工级别，绑定同一人员的时候重新填入的员工级别会覆盖之前已有的员工级别；
如果企业人员同时存在多个组织机构时，移除一个组织机构时，当前人员其他组织中的员工级别保留；当移除全部组织机构时，当前人员的员工级别会被删除；重新加入组织机构时，需要重新设置员工级别。
[bookmark: _Toc29305203]5.2.2策略查看权限设置
[bookmark: _Toc29305204]5.2.2.1新建
第一步：单击新建按钮，创建策略查看权限包括查看者“员工级别”、被查看者“员工级别”，其中的设置选项就是策略管理中添加的员工级别名称；
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第二步：对查看者员工级别和被查看者员工级别进行选择，查看者员工级别是单选，被查看者可以多选，选择后进行保存。
[image: ]
一个查看者“员工级别”只能有一个查看权限设置；
例如创建一个查看者“P1”员工级别，被查看者“P2”、“P3”员工级别的相关查看权限设置
[image: ]
那么员工级别P1的企业用户就可以查看员工级别P2/P3的企业用户，员工级别P4/P5/P6的企业用户不能被查看到。
如果创建了查看者“P1”的员工级别查看权限，再次创建同一个查看者时会提示，“该查看者策略已经存在，不能新增”；
[image: IMG_256]
[bookmark: _Toc29305205]5.2.2.2删除
第一步：选中一个查看权限选项，单击删除
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第二步：二次确认单击确定，删除成功；
如果在“策略管理”中删除一个员工级别名称，其相应的查看权限设置也会被删除；并且其他员工级别查看权限中，被查看者员工级别中包含删除的这个员工级别都会被删除。
[bookmark: _Toc29305206]5.2.2.3修改
第一步：单击修改按钮。
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第二步：对查看者员工级别和被查看者员工级别进行重新选择，然后保存。
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[bookmark: _Toc29305207]5.2.3组织机构权限设置
通过组织权限策略设定可以管控平台用户能够查看组织机构范围，能够控制针对特定组织及人员是否有权限主动发起聊天会话；
组织机构权限管理可以选择开启和关闭，若在关闭状态，则后面的设置均失效。只要加入组织机构的人就能够看到全部组织架构；
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若开启，则可以设置规则也可以不设置规则。无论是否设置规则每个人都能看到自己的组织及自己组织一下的子组织及成员；
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若未设置规则则每个人只能看到自己的组织及自己组织一下的子组织及成员；
若设置规则后每个人除了能够看到自己的组织及自己组织一下的子组织及成员外，还能够看到规则中设置的具有查看权限的组织及成员。
[bookmark: _Toc29305208]5.2.3.1添加规则策略
点击左上“添加规则策略”，可添加一个规则策略；选择安全策略类别，其中包括单向圈及共享圈；
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单向圈中左边原组织机构中的人员可以查看右边目标组织机构及人员信息；
如下图：测试部的人员可以看到组织机构3、组织机构4、组织机构5及人员信息，但是这几个部门的人员无法看到组织机构其他部门及人员信息；
[image: ]
共享圈中每个组织机构中的人员能够查看所有共享圈中的组织机构及人员信息；
如下图：测试部、组织机构3、组织机构4、组织机构5的人员都可以互相看到。但是这几个组织机构的人员都看不到其他部门及部门的人员信息；
是否可以在组织架构中发起聊天，如果选中代表看到的同时可以点击发起聊天；
是否可以查看联系方式，如果选中代表查看名片的时候可以查看手机等联系方式。
[bookmark: _Toc29305209]5.2.3.2启用/停用
列表中任意一个添加的规则策略点击“启用”，启用该规则策略后，每个人除了能够看到自己的组织及自己组织一下的子组织及成员外，还能够看到规则中设置的具有查看权限的组织及成员。点击“停用”，则停用该规则策略；
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[bookmark: _Toc29305210]5.2.3.3编辑
修改规则策略的操作和添加规则策略时类似；
[image: ]
[bookmark: _Toc29305211]5.2.3.4删除
列表中任意一个添加的规则策略点击“删除”，删除该规则策略；
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[bookmark: _Toc29305212]5.2.4客户端应用
策略管理的应用是作用于客户端的。针对客户端的查看优先级是先“组织机构权限设置”再“策略查看权限设置”，这里不讨论“组织机构权限设置”的情况，只讨论策略查看权限。
假设我们设置了两个企业用户的员工级别名称分别为p1和p2；并设置策略查看权限为p1为查看者，p2为被查看者，假如p1的企业用户姓名是王佳，p2的企业用户姓名是王宁。当王佳从客户端登录是能够看到王宁的。
[image: Screenshot_2017-09-24-11-39-40][image: Screenshot_2017-09-24-11-47-37]
而王宁从客户端登录是看不到王佳的；
对多个企业用户的查看权限也是一样的；
如果新建企业用户没有设置员工级别的只可见自己。
[bookmark: _Toc29305213]5.3敏感词管理
[bookmark: _Toc16228][bookmark: _Toc28123][bookmark: _Toc17072][bookmark: _Toc15772][bookmark: _Toc5256][bookmark: _Toc29305214]5.3.1新增
点击“新增”，可新增一个敏感词，敏感词名称必须填写，点击保存完成新增操作。
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[bookmark: _Toc19009][bookmark: _Toc16039][bookmark: _Toc32609][bookmark: _Toc7839][bookmark: _Toc20801][bookmark: _Toc29305215]5.3.2编辑
点击编辑按钮，可修改敏感词的名称
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[bookmark: _Toc18202][bookmark: _Toc26797][bookmark: _Toc9469][bookmark: _Toc3420][bookmark: _Toc5657][bookmark: _Toc29305216]5.3.3删除
选择敏感词，点击删除按钮。可选择一个或多个敏感词同时删除
[image: ]
[bookmark: _Toc26417][bookmark: _Toc1675][bookmark: _Toc31389][bookmark: _Toc10933][bookmark: _Toc20006][bookmark: _Toc29305217]5.3.4导入
点击导入按钮，可以进入敏感词导入页面，可以下载导入模板，编写完成后选择文件导入后可以进行敏感词导入操作
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[bookmark: _Toc494447126][bookmark: _Toc32558][bookmark: _Toc6462][bookmark: _Toc9350][bookmark: _Toc12358][bookmark: _Toc18667][bookmark: _Toc21325][bookmark: _Toc29305218]六、应用管理
[bookmark: _Toc494447127][bookmark: _Toc19544][bookmark: _Toc10594][bookmark: _Toc23702][bookmark: _Toc9636][bookmark: _Toc19769][bookmark: _Toc6051][bookmark: _Toc29305219]6.1应用分类
可以对创建的应用进行分类，在客户端工作台模块的应用市场中根据应用分类进行归类，便于应用的快速查看及方便添加到客户端工作台模块的九宫格内。
[bookmark: _Toc494447128][bookmark: _Toc20434][bookmark: _Toc14366][bookmark: _Toc1784][bookmark: _Toc22676][bookmark: _Toc29827][bookmark: _Toc29305220]6.1.1新建
     点击“新建”按钮，可新增一个应用分类，应用分类名称必须填写，点击保存完成新增操作。
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[bookmark: _Toc494447129][bookmark: _Toc4380][bookmark: _Toc3917][bookmark: _Toc6118][bookmark: _Toc29537][bookmark: _Toc4098][bookmark: _Toc29305221]6.1.2修改
点击“修改”按钮，可修改应用分类名称。
[image: ]
[bookmark: _Toc494447130][bookmark: _Toc17376][bookmark: _Toc11676][bookmark: _Toc6861][bookmark: _Toc6989][bookmark: _Toc3293][bookmark: _Toc29305222]6.1.3删除
选择应用分类，点击“删除”按钮，可选择一个或多个应用分类同时删除；如果出现应用分类有应用已经使用则会提示，当前有应用分类正在被使用，不予删除。
[bookmark: _Toc29305223]6.2应用角色管理
平台预置字段“应用角色”作为应用角色设置的字段，只能在数据库中修改名称。“应用角色管理”用来管理所有的应用角色。
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[bookmark: _Toc29305224]6.2.1新建
点击“新建”按钮，可以创建一个应用角色；
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· 应用角色名称：需要创建的应用角色名称，最多25个长度；
· KEY：主要用于LDAP导入，最多25个长度，KEY不支持中文；
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点击“保存”按钮，新建成功。
[bookmark: _Toc29305225]6.2.2修改
选择需要修改的应用角色名称，点击“修改”按钮。可以修改“角色名称”和“key”值，点击“保存”按钮则应用角色名称修改成功；
如果应用角色已经被用户使用，修改时只能修改应用角色名称，不能修改对应的KEY值。
[bookmark: _Toc29305226]6.2.3删除
选择需要删除的应用角色名称，点击“删除”按钮，二次确认后点击确定，删除成功；
如果应用角色已经被用户使用，删除时会提示字段已被使用，不能删除。
[bookmark: _Toc29305227]6.3应用管理
应用管理是对管理员创建的应用及普通用户创建的应用进行上下架管理及编辑删除操作管理。
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[bookmark: _Toc29305228]6.3.1编辑
点击“编辑按钮”进行编辑操作。
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[bookmark: _Toc29305229]6.3.2上架
点击“上架”按钮启用应用，手机端则可见此应用。
[image: ]
[bookmark: _Toc29305230]6.3.3下架
点击“下架”按钮，此应用停用，手机端不可见此应用。
[image: ]
[bookmark: _Toc29305231]6.3.4删除
点击“删除”按钮，删除已下架的应用。
[image: ]
[bookmark: _Toc29305232]6.3.5预览
点击预览可预览创建的Html5应用。
[bookmark: _Toc494447134][bookmark: _Toc24693][bookmark: _Toc7706][bookmark: _Toc12645][bookmark: _Toc19258][bookmark: _Toc12369][bookmark: _Toc23341][bookmark: _Toc29305233]七、公共号管理
后台管理员可以对公共服务平台中三种类型“应用号”“订阅号”、“企业号”、“第三方应用认证”的公众号进行审核等管理操作； 
[bookmark: _Toc494447135][bookmark: _Toc2265][bookmark: _Toc10538][bookmark: _Toc30805][bookmark: _Toc14502][bookmark: _Toc10735][bookmark: _Toc24698][bookmark: _Toc29305234]7.1公共号管理
公众号管理主要是对订阅号、企业号、应用号、第三方应用认证进行管理操作。

[bookmark: _Toc29305235][bookmark: _Toc23217][bookmark: _Toc154][bookmark: _Toc32006][bookmark: _Toc494447147][bookmark: _Toc6974][bookmark: _Toc13345][bookmark: _Toc18375][bookmark: _Toc494447136][bookmark: _Toc18906][bookmark: _Toc24967][bookmark: _Toc18131][bookmark: _Toc6705][bookmark: _Toc19443][bookmark: _Toc494447141][bookmark: _Toc15939][bookmark: _Toc7238][bookmark: _Toc16984][bookmark: _Toc14094][bookmark: _Toc2906][bookmark: _Toc23027]7.1.1订阅号管理
[image: ]
[bookmark: _Toc494447137][bookmark: _Toc18778][bookmark: _Toc20960][bookmark: _Toc45][bookmark: _Toc30148][bookmark: _Toc28701][bookmark: _Toc29305236]7.1.1.1查看详情
公共号审核通过状态在公共号管理页面展示
查看的详情包括订阅号名称、标识、图标并包括申请人姓名及所属部门；
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[bookmark: _Toc494447138][bookmark: _Toc28827][bookmark: _Toc2876][bookmark: _Toc13038][bookmark: _Toc21234][bookmark: _Toc1488][bookmark: _Toc29305237]7.1.1.2锁定/解锁
创建审核通过的订阅号，点击“锁定”可以锁定该订阅号，点击“解锁”可以解锁该订阅号，锁定的订阅号在公共服务平台中不可以使用；
[image: ]
[bookmark: _Toc494447139][bookmark: _Toc27207][bookmark: _Toc21860][bookmark: _Toc7916][bookmark: _Toc19684][bookmark: _Toc23635][bookmark: _Toc29305238]7.1.1.3升级订阅号
创建审核通过的订阅号，点击“升级”可以升级订阅号为企业号；
订阅号升级为企业号之后，可以使用企业号的功能，原有属于订阅号的独有功能则不能使用；
升级为企业号之后原有的素材、自定义菜单、关键字回复、投票能正常使用；
不在组织机构的部分人员的会话记录不可见,部分群发记录不可见；
[image: ]
点击升级弹出选定组织机构节点，选择组织机构之后，点击确认按钮，执行订阅号升级为企业号事件（当前公共号的类型需要更变为企业号的状态）；

升级操作缓慢，升级过程中请勿操作当前升级的订阅号已免造成数据错乱；
升级过程为不可逆的，请谨慎使用订阅号升级为企业号功能。
[bookmark: _Toc29305239]7.1.2企业号管理
列表中企业号任意一条记录可以查看企业号图标、企业号名称、申请人、企业号状态及操作按钮；
[image: ]
[bookmark: _Toc494447143][bookmark: _Toc18939][bookmark: _Toc25941][bookmark: _Toc17341][bookmark: _Toc24307][bookmark: _Toc27349][bookmark: _Toc29305240]7.1.2.1查看
如果单个部门（及以下）申请的企业号，那么这个单个部门的管理员都可以查看该企业号，以及单个部门以上单分支的部门管理员也可以查看，但同级的部门管理员不可以查看该企业号，单个部门以下的部门管理员也不可以查看；
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例如：“南京研发中心及以下所有部门”全部勾选后，所申请的企业号，那么“南京研发中心”的管理员可以查看该公众号，以及“研发中心”、“北信源”的部门管理员也可以查看，但同级的“北京研发中心”、“总经办”的部门管理员不可以查看该公众号，“南京测试部及以下”、“南京产品部及一下”的部门管理员也不可以查看；
如果出现任何的跨部门的情况下申请的企业号，那么跨部门的共同的顶级部门管理员和以上单个分支的部门管理员可以查看该企业号，但同级的部门管理员不可以查看该企业号，跨部门以下的部门管理员也不可以查看；
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例如：“南京测试一部及以下部门”全部勾选并且“南京产品一部及以下部门”全部勾选，所申请的企业号，那么 “南京研发中心”、“研发中心”、“北信源”的部门管理员可以查看该企业号，但“北京研发中心”、“总经办”的部门管理员不可以查看该企业号，“南京测试部及以下部门”、“南京产品部及以下部门”的部门管理员也不可以查看。
[image: ][image: ]
查看的详情包括企业号名称、标识、图标、介绍、所属组织机构并包括申请人姓名及所属部门。
[bookmark: _Toc494447144][bookmark: _Toc1039][bookmark: _Toc24164][bookmark: _Toc29110][bookmark: _Toc6283][bookmark: _Toc13390][bookmark: _Toc29305241]7.1.2.2修改
当申请的企业号由相关管理员审核通过后，所有具有该企业号查看权限的后台管理员都可以对这个企业号所具有的组织机构权限进行修改（企业号基本资料不可以修改），而且组织机构权限是根据后台管理员的自己所在域的权限而定;
修改企业号的操作也会通过提醒消息通知公共服务平台。
[image: ]J41R4O%77(I_HT9@S~GTQW]
例如：“南京研发中心及以下所有部门”全部勾选后，所申请的企业号，“南京测试部”的管理员只能修改该企业号中”南京测试部及以下部门“的组织机构权限（“南京产品部”的组织机构他不具有域权限，所以看不到也修改不了）。
[image: ]
[bookmark: _Toc494447145][bookmark: _Toc26441][bookmark: _Toc11314][bookmark: _Toc15761][bookmark: _Toc261][bookmark: _Toc5959][bookmark: _Toc29305242]7.1.2.3锁定/解锁
创建审核通过的企业号，点击“锁定”可以锁定该企业号，点击“解锁”可以解锁该企业号，锁定的企业号在公共服务平台中不可以使用。
[bookmark: _Toc494447146][bookmark: _Toc18859][bookmark: _Toc13324][bookmark: _Toc22814][bookmark: _Toc706][bookmark: _Toc3098][bookmark: _Toc29305243]7.1.2.4接口授权
创建审核通过的企业号，点击“授权”可以给每个企业号授权需要的接口；
点击“授权”按钮，会弹出接口授权窗口；
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默认所有公众号的接口是不授权的；
勾选此企业号所需要的接口，点击授权就可以对此企业号进行接口授权；
授权成功后，在公众服务平台的这个企业号的菜单“接口权限”中点击就可以查看后台管理员授权的接口。
“高级接口”的授权的特殊处理方法：
公众号管理中的某一公众号（例如：推广部企业号），后台管理员进行接口授权时，授权选择了高级接口（例如：获取联系人列表接口）后；
再次对其他公众号授权时，接口列表中这个高级接口（获取联系人列表接口）的选择框置灰，不给再次选择授权；
只有对之前授权选择了高级接口的公众号（推广部企业号）取消选择高级接口（获取联系人列表接口）授权时，其他公众号授权才可以选择该高级接口（获取联系人列表接口）。
[bookmark: _Toc29305244]7.1.2.6转让
状态为“审核通过”的企业号，在后台管理系统的“公众号管理“的企业号页签页面中都会有“转让”按钮；
企业号的转让，主要用于企业号的创建人离职或者创建人调离该企业号所属的组织机构时，便于该企业号的继续使用的便捷操作；
[image: ]
点击企业号的操作栏中的“转让“按钮，弹出转让企业号页面；
[image: G57T9VYPO{KX$FDBJPIMMK9]
后台管理员根据自己所属域，选择域其下的任意一个用户，进行企业号的转让操作；
[image: R8T`HW])G)QWBFM{7%AH)PC]
选好人员后，单击选择，人员选择成功；
[image: ZXHXJYN5T2P8DIAXR$$U~WU]
单击保存后会显示二次确认框，提示“该公共服务号的管理权限将转让给您选择的人员使用，原人员将失去该公共服务号的管理权限，是否继续操作”，点击确定后就完成转让操作。
[bookmark: _Toc29305245]7.1.3应用号管理
[bookmark: _Toc494447148][bookmark: _Toc5988][bookmark: _Toc27304][bookmark: _Toc15309][bookmark: _Toc19237][bookmark: _Toc26018][bookmark: _Toc29305246]7.1.3.1应用审核
列表中应用号任意一条记录可以查看应用号图标、应用号名称、申请人、应用号所属应用审核状态及操作按钮；
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[bookmark: _Toc494447149][bookmark: _Toc7978][bookmark: _Toc27059][bookmark: _Toc21485][bookmark: _Toc6161][bookmark: _Toc31906][bookmark: _Toc29305247]7.1.3.1看详情
查看的详情包括“公众号信息”及“应用信息”两个页面内容；
公众号信息中包括：应用号名称、标识、介绍、图标并包括申请人姓名及所属部门；
应用信息中包括：应用名称、介绍、图标、应用分类、应用展示设备、发布类型及发布范围几个通用字段并包括不同类型应用的特殊字段；
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管理员的应用号所属应用的查看权限是根据公共服务平台创建应用时选择发布范围来确定（跟企业号查看权限相同，具体请参考5.2.2）。
[bookmark: _Toc26274][bookmark: _Toc28638][bookmark: _Toc494447150][bookmark: _Toc21093][bookmark: _Toc346][bookmark: _Toc31815][bookmark: _Toc29305248]7.1.3.3接口授权
每个创建完成的应用号，点击“授权”可以给每个应用号授权需要的接口；
点击“授权”按钮，会弹出接口授权窗口；
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默认所有公众号的接口是不授权的；
勾选此应用号所需要的接口，点击授权就可以对此应用号进行接口授权；
授权成功后，在公众服务平台的这个应用号的菜单“接口权限”中点击就可以查看后台管理员授权的接口。
“高级接口”的授权的特殊处理方法：
公众号管理中的某一公众号（例如：推广部企业号），后台管理员进行接口授权时，授权选择了高级接口（例如：获取联系人列表接口）后；
再次对其他公众号授权时，接口列表中这个高级接口（获取联系人列表接口）的选择框置灰，不给再次选择授权；
只有对之前授权选择了高级接口的公众号（推广部企业号）取消选择高级接口（获取联系人列表接口）授权时，其他公众号授权才可以选择该高级接口（获取联系人列表接口）。
[bookmark: _Toc29305249]7.1.4第三方应用认证
[bookmark: _Toc12070][bookmark: _Toc22858][bookmark: _Toc32427][bookmark: _Toc7398][bookmark: _Toc14650][bookmark: _Toc10616][bookmark: _Toc494447155][bookmark: _Toc5506][bookmark: _Toc11353][bookmark: _Toc23998][bookmark: _Toc898][bookmark: _Toc9791][bookmark: _Toc16119]当某个人员在后台的“公共服务平台”对已经创建的第三方认证授权信息进行“新增”“修改”并点击“提交审核”，且审核通过后再次显示；
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点击“查看详情”后可查看该第三方应用认证的基本信息。 
[image: ]

[bookmark: _Toc530061704][bookmark: _Toc29305250]7.2公共号审核
公众号管理主要是对订阅号、企业号、应用号的应用、第三方应用认证进行管理，待审核的公众号会通过消息进行提醒。
[image: U`7%QKLBD8S38RK$RBCJJ~G]

[bookmark: _Toc29305251]7.2.1订阅号审核
[bookmark: _Toc522800136][bookmark: _Toc29305252]1.2.1审核
列表中订阅号任意一条记录可以查看订阅号图标、订阅号名称、申请人、订阅号状态及操作按钮；
审核状态为“创建待审核”的公众号，点击“查看详情”会出现公众号详情和审核通过或审核驳回按钮，点击按钮即可改变当前订阅号的审核状态；
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[bookmark: _Toc29305253]7.2.2企业号审核
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用户在公共服务平台创建、修改企业号后，管理员在此处可对初创审核、变更审核、运营者审核，做审核、驳回操作。
如果单个部门（及以下）申请的企业号，该部门的管理员进行审核该企业号申请的创建、修改、删除审核操作；
例如：“南京研发中心及以下所有部门”全部勾选后，所申请的企业号，那么“南京研发中心”的后台管理员进行该企业号的审核操作。
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如果出现任何的跨部门的情况下申请的企业号，那么就是跨部门的共同的顶级部门管理员进行该企业号申请的创建、修改、删除审核操作。
例如：
“南京测试一部及以下部门”全部勾选并且“南京产品一部及以下部门”全部勾选，所申请的企业号，那么应该是“南京研发中心”的后台管理员进行该企业号的审核操作；
“南京测试部及以下部门”全部勾选并且“北京测试部及以下部门”全部勾选，所申请的企业号，那么应该是“研发中心”的后台管理员进行该企业号的审核操作；
“南京测试部及以下部门”全部勾选并且“总经办及以下部门”全部勾选，所申请的企业号，那么应该是“北信源”的后台管理员进行该企业号的审核操作。

[bookmark: _Toc29305254]7.2.3应用号审核
应用号是以公众号类型挂载应用的特殊类型的公众号，一个应用号下挂5个应用终端，应用号及应用号中所属应用创建都需要后台管理员审批。
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应用号所属应用审核状态为“暂无应用”的应用号，点击“查看详情”后可以查看应用号详情，但所属应用信息提示此公众号目前无应用，暂无法查看； 
应用号所属应用审核状态为“创建待审核”的公众号，点击“查看详情”会可以查看公众号详情、所属应用信息和审核通过或审核驳回按钮，点击按钮即可改变当前应用号所属应用的审核状态；
后台管理员的应用号所属应用的审核权限是根据公共服务平台创建应用时选择发布范围来确定（跟企业号审核权限相同）。
    当应用号处于待审核状态时，公共服务平台不可以对应用操作。

[bookmark: _Toc29305255]7.2.4应用审核
应用处于待审核状态时，公共服务平台应用号不可以操作。
[image: ]
[image: ]
点击“查看详情”、当应用信息下有待审核应用时列表显示“待审核”状态，同时可对应用进行审核通过、驳回操作。
[bookmark: _Toc530061705][bookmark: _Toc29305256]7.2.5第三方应用认证审核
第三方认证授权是以公众号类型挂载应用授权的特殊类型的公众号，其中应用号是不需要后台管理员审批直接在公共服务平台中创建的，但第三方应用认证授权中所属应用创建需要后台管理员审批
列表中应用号任意一条记录可以查看应用号图标、名称、申请人、创建时间、审核状态及操作按钮；管理员点击“查看详情”，对该企业号进行审核；
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点击“查看详情”后将会出现该企业号的基本信息，并可对其企业号进行“审核通过”、“审核驳回”、“取消”的操作；
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[bookmark: _Toc29305257]八、数据统计
[bookmark: _Toc16293][bookmark: _Toc19954][bookmark: _Toc19596][bookmark: _Toc24777][bookmark: _Toc26453][bookmark: _Toc16891][bookmark: _Toc29305258]8.1用户趋势
   用户趋势针对不同时间段、不同客户端、不同版本来分析用户。以折线图和表格形式显示。
   时间：昨日、近7日、近30日，单选默认显示昨日，自定义时间，时间选择范围为近90天，截止统计数据为昨天的数据。
客户端：不限、IOS客户端、Android客户端、元心手机客户端、深度客户端、麒麟客户端、PC客户端、其它客户端，多选，默认显示不限。
版本：不限、版本号（例如2.1、2.2），可多选，默认显示不限。
可根据筛选条件查找自己想要的数据：
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[bookmark: _Toc4080][bookmark: _Toc24768][bookmark: _Toc21615][bookmark: _Toc8184][bookmark: _Toc20279][bookmark: _Toc31758][bookmark: _Toc29305259]8.2活跃用户
活跃用户针对不同时间段、不同客户端、不同版本来分析用户。以折线图和表格形式显示。
时间：昨日、近7日、近30日，单选默认显示昨日，自定义时间，时间选择范围为近90天，截止统计数据为昨日数据。
客户端：不限、IOS客户端、Android客户端、元心手机客户端、深度客户端、麒麟客户端、PC客户端、其它客户端，多选，默认显示不限。
版本：不限、版本号（例如2.1、2.2），可多选，默认显示不限。
根据筛选条件可查看不同时间段、不同客户端、不同版本的活跃用户。
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备注：该统计最新数据截至到选择结束时间的前一天为止。
[bookmark: _Toc27907][bookmark: _Toc31994][bookmark: _Toc30669][bookmark: _Toc11396][bookmark: _Toc3874][bookmark: _Toc11129][bookmark: _Toc29305260]8.3在线统计
在线用户数：登录全部客户端并在客户端杀掉进程半个小时之内的用户；
在线不同终端用户数：不同终端（ios/pc/ android/其他设备）的在线用户；
实时展示在线数据统计图表；
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[bookmark: _Toc10723][bookmark: _Toc8810][bookmark: _Toc27745][bookmark: _Toc27211][bookmark: _Toc14894][bookmark: _Toc27112][bookmark: _Toc29305261]8.4消息统计
消息总数：单聊消息总数、群聊消息总数、文件数、图片数、语音数的总和；
单聊消息总数：客户端进行单聊消息的总数；
群聊消息总数：客户端进行群聊消息的总数；
文件数：客户端进行文件类型传输的总数；
图片数：客户端进行图片类型传输的总数；
语音数：客户端进行语音类型传输的总数；
根据自定义时段选择（日、周、月），然后展示数据统计图表；
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备注：该统计最新数据截至到选择结束时间的前一天为止。
[bookmark: _Toc29305262]8.5公共号统计
公众号统计是对平台创建通过的全部订阅号发送的单/多图文素材进行统计；
当订阅号被关注后，订阅号创建者通过公共服务平台发送单/多图文消息给关注用户时，就可在“公众号统计”中查询该订阅号的信息；
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可以根据素材创建时间查询订阅号，在日期中选择需要查询的时间段即可；
可以根据订阅号查找，在查询范围中点击需要查询的订阅号名称。 
统计内容包括：
· 公众号名称：该订阅号的名称。
· 素材名称：订阅号创建者发送给关注用户的素材名称。
· 创建时间：素材创建的时间。
· 阅读人数：阅读该素材的人数。
· 点赞人数：点赞该素材的人数。
· 评论数：对该素材评论的人数。
· 点击“导出”按钮可以导出公众号统计内容。
[image: SB5H)YYIC2Z139C]CA1~VIB]
· 点击“结果数据”可以将公众号统计内容导出到excel表格中。
· 点击“详情”可以查看该素材的发送记录详情。
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可以根据素材发送时间查询素材发送详情，在日期中选择需要查询的时间段点击查询即可；
还可以根据素材发送记录查看每个素材的送达人数。
[bookmark: _Toc17880][bookmark: _Toc1505][bookmark: _Toc6103][bookmark: _Toc16414][bookmark: _Toc27533][bookmark: _Toc29402][bookmark: _Toc29305263]九、审计管理
此功能模块仅限于安全保密员、安全审计员角色使用。
[bookmark: _Toc29305264][bookmark: _Toc23032][bookmark: _Toc24978][bookmark: _Toc619][bookmark: _Toc22381][bookmark: _Toc19176][bookmark: _Toc16906]9.1用户操作日志
当前后台管理员可以客户端用户操作，操作审计内容有登录、退出、单聊、群聊，查看字段包括操作类型、昵称、操作行为描述、结果；
[image: ]
[bookmark: _Toc530061739][bookmark: _Toc29305265]9.1.1导出
点击右上角导出按钮，即可进行后台任务中查看导出结果
[image: ]

[bookmark: _Toc29305266]9.2审计记录
当前后台管理员可以查看操作记录，查看字段包括操作类型、操作人、操作人所在部门、操作IP、业务描述、结果类型、操作时间，点击任意一条操作记录后的“详情”可以查看操作详情，点击“参数详情”可以查看参数详情（参数详情仅限后台开发人员使用）；
[image: DI)5%9YN(9)44Y0[H4IF0N3]
[bookmark: _Toc29305267][bookmark: _Toc494447229]十、运维管理
     查看系统运行状况以及配置系统的一些相关参数
[bookmark: _Toc27056][bookmark: _Toc22438][bookmark: _Toc2575][bookmark: _Toc29773][bookmark: _Toc26879][bookmark: _Toc17682][bookmark: _Toc29305268]10.1运行状态监控
     查看系统中服务的运行状态
[image: ]
[bookmark: _Toc1562][bookmark: _Toc8188][bookmark: _Toc13384][bookmark: _Toc17471][bookmark: _Toc507][bookmark: _Toc26092][bookmark: _Toc29305269]10.2升级管理
可以修改关于升级的一些配置，如果想修改此页面内容，请先到运维配置中，将通知客户端正在维护这一项设为是；
是否修改IOS升级间隔时间：服务器升级后，IOS的升级时间；
是否修改PC升级间隔时间：服务器升级后，PC的升级时间；
是否修改安卓升级间隔时间：服务器升级后，安卓的升级时间；
服务器当前版本号：服务器当前版本号，不可修改，只可查看；
检查更新：后台系统可以检测是否服务器有新版本，点击可以在线升级；如果没有升级提示，弹出提示：您的系统为最新版本；如果有升级提示，弹出提示：检测到新版本，是否升级； 点击“确定”后，会进入升级页面，这时刷新后台，会进入系统维护页面；
[image: ../../../Library/Containers/com.tencent.qq/Data/Library/Application%20Support/QQ/Users/22193700/QQ/Temp.db/E662CCAA-0E00-4F58-A475-9FECC10477D6.png]
服务器升级时间：服务器的升级时间点。
[bookmark: _Toc18387][bookmark: _Toc10339][bookmark: _Toc15174][bookmark: _Toc12071][bookmark: _Toc32237][bookmark: _Toc27244][bookmark: _Toc29305270]10.3运维配置
可以修改一些关于系统维护的相关参数，点击保存按钮，保存所做的修改操作。
[bookmark: _Toc14523][bookmark: _Toc3736][bookmark: _Toc5394][bookmark: _Toc12438][bookmark: _Toc24499][bookmark: _Toc29305271]10.3.1报警手机号
    系统运行异常时，会发送消息至报警手机号。
点击“+”，可新增报警手机号。
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点击详情，可查看所有已新增的报警手机号。
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在详情页面选中手机号，点击删除，可删除报警手机号。
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[bookmark: _Toc29576][bookmark: _Toc2761][bookmark: _Toc12255][bookmark: _Toc25003][bookmark: _Toc4023][bookmark: _Toc29305272]10.3.2监控主机
点击“+”，可新增监控主机。
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点击详情，可查看所有已新增的监控主机。
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在详情页面选中监控主机，点击删除，可删除监控主机。
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[bookmark: _Toc14620][bookmark: _Toc15004][bookmark: _Toc4909][bookmark: _Toc28314][bookmark: _Toc18326][bookmark: _Toc29305273]10.3.3内外网IP
内网IP和外网IP均是只读的，不可以修改
[bookmark: _Toc23414][bookmark: _Toc19190][bookmark: _Toc23954][bookmark: _Toc29598][bookmark: _Toc8680][bookmark: _Toc29305274]10.3.4是否上报通讯录
配置为是，则上报用户信息到互联服务器；
配置为否，则不上报用户信息到互联服务器。
[bookmark: _Toc29305275]10.3.5是否开启互联模式
配置为是，则开启互联模式	
配置为否，则不开启互联模式。
[bookmark: _Toc23571][bookmark: _Toc21998][bookmark: _Toc13089][bookmark: _Toc31769][bookmark: _Toc16402][bookmark: _Toc29305276]10.3.6配置DNS地址
填写DNS地址。
[bookmark: _Toc15917][bookmark: _Toc19105][bookmark: _Toc13808][bookmark: _Toc28039][bookmark: _Toc1378][bookmark: _Toc29305277]10.3.7是否通知客户端正在维护
配置为是，需要输入维护内容，当客户端在维护期间登录，则提示用户正在维护，提示内容为该处所配置的内容。
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[bookmark: _Toc23353][bookmark: _Toc3748][bookmark: _Toc32260][bookmark: _Toc17487][bookmark: _Toc8307][bookmark: _Toc29305278]10.3.8试用版账户
点击“+”，可新增试用账户。
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点击详情，可查看所有已新增的试用账户。
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在详情页面选中试用帐号，点击删除，可删除试用帐号。
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[bookmark: _Toc11384][bookmark: _Toc29558][bookmark: _Toc25457][bookmark: _Toc7088][bookmark: _Toc28401][bookmark: _Toc29305279]10.3.9打洞服务器地址
因为两端（服务端、客户端）网络可能存在不连通的状态，客户端视频聊天功能使用的打洞服务器，可以填写服务器地址，默认域名地址。
[bookmark: _Toc10309][bookmark: _Toc11486][bookmark: _Toc11420][bookmark: _Toc11154][bookmark: _Toc16987][bookmark: _Toc29305280]10.3.10中转服务器地址
因为两端（服务端、客户端）网络可能存在不连通的状态，客户端视频聊天功能使用的中转服务器，可以填写服务器地址。
[bookmark: _Toc27699][bookmark: _Toc6593][bookmark: _Toc3443][bookmark: _Toc32331][bookmark: _Toc29089][bookmark: _Toc29305281]10.3.11是否开启客户端短信提醒通知
默认不开启状态，开启后会出现条件，提醒通知选项：全选、V标好友、@我的；提醒通知时间间隔可以自定义设置，默认为一小时。 
[bookmark: _Toc10392][bookmark: _Toc21942][bookmark: _Toc31701][bookmark: _Toc29112][bookmark: _Toc29872][bookmark: _Toc29305282]10.3.12是否开启苹果客户端APNS推送
默认不开启状态，开启后会进行苹果客户端APNS推送。
[bookmark: _Toc4172][bookmark: _Toc28712][bookmark: _Toc27693][bookmark: _Toc15508][bookmark: _Toc20622][bookmark: _Toc29305283]10.3.13选择默认语言
当客户端发送鸡毛信功能，接收方是后台导入或者手动添加从未登陆客户端的用户时，5分钟未查看鸡毛信，客户端会根据后台系统选择的服务器默认语言，选择发送中文或英文的短信给接收方。
[bookmark: _Toc29305284]10.3.14p2p文件大小设置（仅对PC客户端有效）
当PC端传输文件时，设置传输文件的大小，当大于设置文件的大小时开启p2p文件传输。（0M表示不打开p2p文件传输）
[bookmark: _Toc29305285]10.4证书管理
[bookmark: _Toc18864][bookmark: _Toc29788][bookmark: _Toc18846][bookmark: _Toc18932][bookmark: _Toc14946][bookmark: _Toc879][bookmark: _Toc29305286]10.4.1创建
点击右上的“创建”按钮，新增一个证书，点击“选择文件”，从本地选取证书文件，点击上传，证书信息自动读取到表单；
[image: ]
[image: ]
[bookmark: _Toc26736][bookmark: _Toc17429][bookmark: _Toc11059][bookmark: _Toc5515][bookmark: _Toc14171][bookmark: _Toc2522][bookmark: _Toc29305287]10.4.2编辑
从列表中勾选一条记录，点击右上的“编辑”，修改证书基本信息；
[image: ]
[bookmark: _Toc16023][bookmark: _Toc19242][bookmark: _Toc4186][bookmark: _Toc20500][bookmark: _Toc17713][bookmark: _Toc15742][bookmark: _Toc29305288]10.4.3配置
勾选一条记录，点击右上的“配置”，可以配置该证书的配置项；
注：地址为该证书对应服务器的消息接收地址，Token为验证消息的token字符串。
[image: ]
[bookmark: _Toc27030][bookmark: _Toc19935][bookmark: _Toc16674][bookmark: _Toc828][bookmark: _Toc30878][bookmark: _Toc22039][bookmark: _Toc29305289]10.4.4启用/停用
点击证书记录右侧的启用（或 停用）按钮，可以启用、停用该证书；
[image: ]
[bookmark: _Toc21038][bookmark: _Toc19925][bookmark: _Toc21573][bookmark: _Toc20842][bookmark: _Toc17920][bookmark: _Toc6451][bookmark: _Toc29305290]10.4.5上传证书
点击“上传apns证书”，弹出证书管理窗口，必填项证书密码，证书类型以及证书，选择文件，保存后上传证书。
[image: ]

[bookmark: _Toc29305291]10.5意见反馈管理
[bookmark: _Toc29305292]10.1反馈内容
客户端对豆豆应用程序的反馈展示：客户端在“我-意见反馈”下如下图反馈，可选择问题类型，是否每次操作都是这样等。
[image: ][image: ][image: ]
后台管理员可点击“详情”查看，点击“下载”可下载反馈内容。
[image: ]
[bookmark: _Toc29305293]10.2设置
对客户端反馈内容设置：
[image: ]
选择反馈接收人，如下图：
[image: ]
选择反馈公共号、提醒周期、清理周期，如下图：
[image: ]
[bookmark: _Toc29305294]十一、三权分立说明
[bookmark: _Toc494447230][bookmark: _Toc11271][bookmark: _Toc14816][bookmark: _Toc23938][bookmark: _Toc8821][bookmark: _Toc20012][bookmark: _Toc10484][bookmark: _Toc29305295]11.1背景
三权分立管理需要系统具备“安全保密管理员”、“系统管理员”、“安全审计员”三类管理员，三者相互独立、相互制约。
1. 安全保密管理员：负责系统安全方面设置，账号管理。
2. 系统管理员：负责系统运行维护。
3. 安全审计员：负责对系统管理员、安全保密管理员的操作行为进行审计。
[bookmark: _Toc494447231][bookmark: _Toc1704][bookmark: _Toc4722][bookmark: _Toc5311][bookmark: _Toc22317][bookmark: _Toc32527][bookmark: _Toc22571][bookmark: _Toc29305296]11.2三员主要工作描述
· 安全保密管理员：

1. 安全类的系统配置；
2. 解冻或冻结用户；
3. 管理角色及管理域；
4. 为前台账号分配管理角色或管理域；
5. 审计安全审计员的登录日志。

· 系统管理员：

1. 非安全类的系统配置、负责系统运行维护；
2. 前台用户的导入或手动添加或删除；
3. 组织机构的创建到导入,修改,删除；
4. 调整普通用户所属组织机构。

· 安全审计员：

1. 查看系统管理员、安全保密管理员的操作日志。
[bookmark: _Toc494447232][bookmark: _Toc28522][bookmark: _Toc7709][bookmark: _Toc6733][bookmark: _Toc17526][bookmark: _Toc16806][bookmark: _Toc26293][bookmark: _Toc29305297]11.3三员初始模块
系统管理员：系统配置，人员管理（账号管理的账号为冻结状态,本角色不能解冻,删除用户只能删除冻结用户），运维管理，应用管理，公众号管理，表情包管理，证书管理，群管理；
安全保密管理员：账号管理（解冻、冻结），管理员管理（角色管理、管理员管理、域管理），组织机构权限管理，审计记录（安全审计员的登录日志）；
安全审计员：审计记录（系统管理员的操作日志和安全保密管理员的操作日志）。
[bookmark: _Toc494447233][bookmark: _Toc23847][bookmark: _Toc19115][bookmark: _Toc25380][bookmark: _Toc10748][bookmark: _Toc29262][bookmark: _Toc11193][bookmark: _Toc29305298]11.4重要模块说明
· 角色管理
可以创建角色名称（系统管理员、安全保密管理员、安全审计员或自定义），配置相应的角色权限（菜单权限及页面按钮权限）；
· 域管理
可以创建域名称（测试部域、产品部域），配置相应的域权限（数据权限）；
· 管理员管理
可以选择组织机构下的某个人员，选择相应的角色（菜单权限及页面按钮权限）再选择相应的域（数据权限）；
· 审计记录
可以根据域权限（数据权限）查看操作日志。

[bookmark: _Toc494447234][bookmark: _Toc30245][bookmark: _Toc26435][bookmark: _Toc24854][bookmark: _Toc16955][bookmark: _Toc20089][bookmark: _Toc31544][bookmark: _Toc29305299]11.5备注
· admin账户默认拥有所有菜单权限及数据权限，可以指定人员分配三权管理员操作，操作完成后admin账户可以在系统中自行冻结（在运维配置中找到“冻结超级管理员admin账户”点击“冻结”按钮，然后admin账户会被冻结并自动退出到登录页面。如需解冻只能刷数据库及全文检索才能解冻admin账户）；
· admin账户未冻结状态下，后台系统中所有导入或手动添加的用户默认为激活状态。admin账户冻结后，后台系统中所有导入或手动添加的用户则为冻结状态；
· “账号管理”不做数据权限控制；
· “高管层管理”不做数据权限控制；
· “组织机构权限管理”不做数据权限控制；
· “角色管理”不做对系统管理员、安全保密管理员、安全审计员的修改控制；
· “群管理”添加成员时根据管理员的数据权限控制选取群成员，查看群时不做数据权限控制。
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